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Objet Vulnérabilité dans Synology DiskStation Manager 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2024-ADS-022 
TLP WHITE 

 
Résumé 
Une vulnérabilité a été découverte dans Synology DiskStation Manager. Elle permet à des utilisateurs 
authentifiés à distance de mener des attaques de phishing via une version sensible de Synology DiskStation 
Manager (DSM) et de provoquer un contournement de la politique de sécurité. Synology précise que des 
correctifs seront publiés ultérieurement pour les versions 6.2 et 7.1 de Synology DSM. 
 
Risque de sécurité 

• Contournement de la politique de sécurité 

Systèmes affectés 
• Synology DiskStation Manager (DSM) versions 7.2.x antérieures à 7.2.1-69057-2 
• Synology Disk Station Manager (DSM) version 7.1.x 
• Synology Disk Station Manager (DSM) version 6.2.X 

Recommandations 
 

Bulletin de sécurité Synology Synology-SA-24:02 du 24 janvier 2024 
- https://www.synology.com/fr-fr/security/advisory/Synology_SA_24_02  

Référence CVE : CVE-2024-0854 
- https://www.cve.org/CVERecord?id=CVE-2024-0854  
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