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Objet Multiples vulnérabilités dans Fortinet FortiSIEM 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2024-ADS-024 
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Résumé 
De multiples vulnérabilités ont été découvertes dans Fortinet FortiSIEM. Elles permettent à un attaquant de 
provoquer une exécution de code arbitraire à distance	
Risque de sécurité 

• Exécution de code arbitraire à distance. 

Systèmes affectés 
• FortiSIEM version 7.1.0 à 7.1.1 
• FortiSIEM version 7.0.0 à 7.0.2 
• FortiSIEM version 6.7.0 à 6.7.8 
• FortiSIEM version 6.6.0 à 6.6.3 
• FortiSIEM version 6.5.0 à 6.5.2 
• FortiSIEM version 6.4.0 à 6.4.2 

Recommandations 
§ Mise à jour : 
• Passer à la version 7.1.2 de FortiSIEM ou supérieure 
• Mettre à niveau vers la prochaine version de FortiSIEM 7.2.0 ou supérieure 
• Passer à la prochaine version de FortiSIEM 7.0.3 ou supérieure 
• Mettre à niveau vers la prochaine version de FortiSIEM 6.7.9 ou supérieure 
• Mettre à niveau vers la prochaine version de FortiSIEM 6.6.5 ou supérieure 
• Mettre à niveau vers la prochaine version de FortiSIEM 6.5.3 ou supérieure 
• Mettre à niveau vers la prochaine version de FortiSIEM 6.4.4 ou supérieure 
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