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Objet Multiples vulnérabilités dans les produits Cisco 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2024-ADS-025 
TLP WHITE 

 
Résumé 
De multiples vulnérabilités ont été découvertes dans les produits Cisco. 
Risque de sécurité 

• Déni de service à distance 

• Contournement de la politique de sécurité 

• Injection de requêtes illégitimes par rebond (CSRF). 

Systèmes affectés 
• Secure Endpoint Connector for Windows versions 7.5 
• Secure Endpoint Private Cloud versions 7.5           
• Cisco Expressway Series versions 14.0 
• Cisco Expressway Series versions 15.0. 

Recommandations 
§ Migrer vers une version fixe : 
• Secure Endpoint Connector for Windows versions antérieures à 7.5.17 
• Secure Endpoint Private Cloud versions antérieures à 8.2.1            
• Cisco Expressway Series versions 14.3.4 
• Cisco Expressway Series versions 15.0.0 
§ Pour une correction complète sur les produits Cisco Expressway Series, la commande suivante doit 

être exécutée : xconfiguration Security CSRFProtection status : "Enabled" 
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