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AVIS DE SECURITE

Objet Vulnérabilité critique affectant plusieurs distributions de Linux
Niveau de criticité IMPORTANT

Référence SNCSIRT-2024-ADS-026

TLP WHITE

Résumé

Une nouvelle vulnérabilité critique a été corrigée au niveau de plusieurs distributions de Linux. Cette
vulnérabilité qui concerne particulierement le chargeur d’amorcage « Shim » peut permettre a un attaquant
distant d’exécuter du code arbitraire.

Risque de sécurité

o Exécution de code arbitraire a distance.

Systémes affectés

e Les distributions de linux utilisant le chargeur d’amorcage (BootLoader) Shim.

Recommandations

e Bulletin de sécurité d’Ubuntu : https://ubuntu.com/security/CVE-2023-40547

e Bulletin de sécurité de Redhat : https://access.redhat.com/security/cve/cve-2023-40547

e Bulletin de sécurité de Debian : https://security-tracker.debian.org/tracker/CVE-2023-40547

e Bulletin de sécurité de Suse : https://www.suse.com/security/cve/CVE-2023-40547 .html
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