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Objet Vulnérabilité critique affectant des produits Zoom pour Windows 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2024-ADS-030 
TLP WHITE 

 
Résumé 
Une validation incorrecte des entrées dans Zoom Desktop Client, Zoom VDI Client et Zoom Meeting SDK 
pour Windows peut permettre à un utilisateur non authentifié de procéder à une augmentation de privilèges 
via un accès réseau. 
Risque de sécurité 

• Élévation de privilèges 

Systèmes affectés 
• Zoom Desktop Client pour Windows versions antérieures à 5.16.5 
• Zoom VDI Client pour Windows versions antérieures à 5.16.10 (Excluant 5.14.14 et 5.15.12) 
• Zoom Rooms Client pour Windows versions antérieures à 5.17.0 
• Zoom Meeting SDK pour Windows versions antérieures à 5.16.5 

Recommandations 
• Appliquer les dernières mises à jour disponibles sur https://zoom.us/download    
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