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Objet Vulnérabilité dans Microsoft Outlook
Niveau de criticité IMPORTANT

Référence SNCSIRT-2024-ADS-035

TLP WHITE

Résumé

Microsoft a publi¢ un correctif pour la vulnérabilit¢ CVE-2024-21413 affectant le produit Outlook pour
Windows.

Elle permet a un attaquant non authentifié¢ de divulguer le condensat NTLM (New Technology LAN Manager)
local et potentiellement une exécution de code arbitraire a distance.

Risque de sécurité

o Exécution de code arbitraire a distance
e Atteinte a la confidentialité des données

Systémes affectés

e Microsoft Office 2016

e Microsoft Office 2019

e Microsoft Office LTSC 2021
e Microsoft 365 Apps

Recommandations

e Bulletin de sécurité Microsoft du 13 février 2024
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21413
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