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Objet Vulnérabilités critiques dans les produits VMware 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2024-ADS-050 
TLP WHITE 

 
Résumé 
De multiples vulnérabilités ont été découvertes dans les produits VMware. 
Risque de sécurité 

• Atteinte à l'intégrité des données 
• Atteinte à la confidentialité des données 
• Exécution de code arbitraire 

Systèmes affectés 
• VMware ESXi version 7.0 sans le correctif de sécurité ESXi70U3p-23307199 
• VMware ESXi version 8.0 sans les correctifs de sécurité ESXi80U1d-23299997 et ESXi80U2sb-

23305545 
• VMware Workstation version 17.x antérieures à 17.5.1 
• VMware Fusion version 13.x antérieures à 13.5.1 sur MacOS 
• VMware Cloud Foundation (ESXi) versions 5.x et 4.x sans le correctif de sécurité KB88287 

Recommandations 
§ Référence : 

           https://www.vmware.com/security/advisories/VMSA-2024-0006.html      
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